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Contexte

Je possede un hyperviseur nommé Proxmox pour faire tourner mon infrastructure.

Je possede une machine virtuelle sous Debian 12 qui posséde un Nextcloud qui est une
plateforme sécurisée pour stocker, partager et collaborer sur des fichiers en ligne. Une
connexion vpn, ainsi qu’une seconde machine sous Windows serveur 2022 pour mon Active
Directory.

Sujet 1 : Mettre en place l'authentification AD sur une plateforme NextCloud. Réaliser les tests
et rédiger une documentation qui détaille l'installation et la configuration.

Sujet 2 : L'entreprise a acquis de nouveaux locaux. Mettre en place un VPN pour que les
collaborateurs des nouveaux locaux puissent utiliser les ressources historiques (smb, intranet)
(VPN open source).



Synoptique
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Voici le schémas réseau de U'infrastructure.



Présentation du Proxmox

pve - Proxmox Virtual Envionn X +

€« Cc o sé  https//[2a03:5840:111:1024:b6:85ff-fe40:a1b9]

aa 1 Gmail » YouTube & Maps [P Logoleboncoin () Speedtest dOokla~.. @ nas-libinfolan |f NetYParéo-POLEF.. [ Apple Music— Lecte.. » £ Tous les favoris

x PRO X MO X Virtual Environment 8.1.4 J Créerune VM @ Créer un conteneur | & root@pam

Vue serveur o Machine virtuelle 104 (AD) sur le nosud pve
£ Centre de données
B pre & Résumé
© 199 (ISP)
[ 100 (IsP)
101 (test) 3 Matériel
102 (VM 102)
3 103 (nextcloud)

>_ Console

& Cloud-Init

) 104 (AD) & Options
localnetwork (pve) @ Historique des taches

u/local (pve) @ Moniteur

| local-lvm (pve) S
B Sauvi

Taches Journal de la grappe de serveurs
Heure de début Heure de fin "utili Description Statut

Janv 15 15:59:21 Janv 15 15:59:22 VM 104 - Stopper OK
Janv 15 15:58:25 Janv 15 15:59:21 VM/CT 104 - Console OK
Janv 15 15:58:24 Janv 15 15:58:35 VM/CT 104 - Console Erreur: connection timed out
Ji 15 15:58:23 Janv 15 15:58:24 VM 104 - arrer OK
Janv 15 15:51:33 Janv 15 15:51:33 Supprimer les données OK

. N

Voici 'interface du Proxmox, on peut retrouver mes VM a gauche et la console de la VM choisie a
droite.



Partie SRV-AD

-@) | r Gérer  Outils  Afficher  Aide
@ Accueil A propos de
S I Rechercher un paramétre ] Votre ordinateur est surveillé et
- protégeé.
¥E S Systéme

Voir les détails dans la sécurité Windows

Renommer votre PC

) Renommer votre PC

A l'issue du redémarrage, votre PC aura le nom suivant : SRV-AD

Masquer
D A Redémarrer maintenant Redémarrer plus tard

0
V) ID de produit )0454-40000-00001-AA306

Type du systéme Sy
= Stockage pr

Stylet et fonction tactile
@ Tablette

e gestion
Bt Multitache . ints
Copier
&7 Projection sur ce PC =5
Renommer ce PC
Résuitats BPA Résultats BPA

Je commence tout d’abord par modifier le nom de mon serveur SRV-AD.



Gestionnaire de serveur * 7 ' @ Gérer  Outils  Afficher

T ] BIENVENUE DANS GESTIONNAIRE DE SERVEUR
B Serveur local I

R Services de fichiers et d.| [ Assistant Ajout de réles et de fonctionnalités - [m] X

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs sav-2D

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Roles Description

Les services AD RMS (Active

Attestation d'intégrité de I'appareil
Directory Rights Management

Hyper-V

[] Serveur de télécopie Services) vous aident a protéger les Masquer
[] Serveur DHCP informations de toute utilisation non
] Serveur DNS autorisée. lis établissent ldentité
[] Serveur Web (IIS) des utilisateurs et fournissent des
[] Service Guardian hote informations protégées aux
Services AD DS utilisateurs autorisés munis de
licences.

Services AD LDS (Active Directory Lightweight Dire

Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docur

Services de certificats Active Directory

[] Services de fédération Active Directory (AD FS)

i [W] Services de fichiers et de stockage (1 sur 12 install
[] Services de stratégie et d'accés réseau
I:l Services WSUS (Windows Server Update Services)
["1 Windows Deplovment Services

Voici les fonctionnalités que je vais installer pour mon AD.

Je poursuis la configuration de 'AD.

. . ’ - SERVEUR CIBLE
Configuration de déploiement SRV-AD

Sélectionner 'opération de déploiement

() Ajouter un contrdleur de domaine a un domaine existant

() Ajouter un nouveau domaine a une forét existante

® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : valentin.eu

En savoir plus sur les configurations de déploiement




Je crée une novelle forét.

-IE; Assistant Configuration des services de domaine Active Directory - ] X
. ’ c SERVEUR CIBLE
Options supplémentaires =

Configuration de déploie... . o ) ) o )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contréleur de...
Options DNS

Le nom de domaine NetBIOS : VALENTIN

Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur d'autres options

< Précédent | | Suivant > nstaller | [ Annuler |

[z Assistant Configuration des services de domaine Active Directory - O x
. . SERVEUR CIBLE
Chemins d'acces e

Configuration de déploie... _ ) o
Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contréleur de...

Options DNS Dossier de |la base de données : C:A\Windows\NTDS | E
Options supplémentairas Dossier des fichiers journaux : C:\Windows\NTDS _ E
: Dossier SYSVOL : CAWindows\SYSVOL E

Examiner les options

Vérification de la configur...

En savoir plus sur les chemins d'accés Active Directory

| < Précédent | | suivant > Installer Annuler




[ Assistant Configuration des services de domaine Active Directory - m} X |

2 o - - - . SERVEUR CIBLE
Vérification de la configuration requise SRV-AD

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... ) . . . - : PR ]
La configuration requise doit &tre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise

Options supplémentaires

Chemins d'accas (») Voir les résultats I}

de I'établissement de sessions sur canal sécurisé,

Examiner les options

Vérification de la configur.. Pour plus d'informations sur ce parameétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse P statique n'a été attribuée a ses propriétés |P. Si IPv4 et IPv6 sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statiques |Pv4 et
|Pv6 aux propriétés |Pvd et IPvb de la carte réseau physique. Ces affectations d'adresses
IP statiques doivent étre effectuées sur toutes les cartes réseau physiques pour que
I'opération DNS soit fiable.

4. Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion. l

En savoir plus sur les conditions préalables l

Suivant > | installer | [ Annuler |

Point de vigilance :
ILfaut désinstaller la fonctionnalité certificat pour éviter une erreur d'installation

Création de Lutilisateur

Pour tester cette authentification il faut que je crée un utilisateur sur UAD qui va pouvoir se
connecter au nextcloud.

Dans un premier temps j’ai créé une nouvelle unité d’organisation et j’ai créé mon utilisateur
compte de service.



192168011 - X

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
e 2@ J0/XEOcz Bm TaEaTah
2 Utilisateurs et ordinateurs Active Directory [SRV-ADvalentin.eu] Nom Tpe Description
B Racultes sregisiries &, nextloud Utilisateur
~ 33 valentineu
_| Builtin
2 comptes de service
_| Computers
2] Domain Controllers
» ] ForeignSecurityPrincipals
| Managed Service Accounts
2] nextdoud-user
7 Users

Voici donc mon utilisateur de crée, je vais ensuite récupérer le lien de Uutilisateur dans UAD pour
l'autoriser a accéder au Nextcloud.

ILne faut pas oublier de cocher cette option d’affichage avancer.

o x

Aclvatitsacie e oncionalés avanctes o s chts




Fichier Action Affichage 7

e 28 40 X B T aavd%s
] Utilisateurs et ordinateurs Active Directory [SRV-AD.valentin.eu] Nom Type Description
21 Requétes enregistrées & nextdoud Utilisateur
v 34 valentineu
Builtin
3. comptes de service
Computers
& Domain Controllers Editeur d'attributs de type Chaine X
ForeignSecurityPrincipals
Keys Attribut distinguishedName
LostAndFound
Valeur
Managed Service Accounts
Membre de ‘N=nextcloud. OU=comptes de service. DC=valentin DC=e
3] nextcloud-user
Program Data Eaa
9 reveent 3] [ o Annuer
System ——
Profil des services tureau a oistance oMY CURCUr U ST
Users
NTDS Quotas Attributs.
TPM Devices
Attrbut Valeur Lo
4. Admin Nextcloud
countryCode 0
dBCSPwd <non défini>
defauttClassStore <non défini>
department <non défini>
departmentNumber <non défini>
description <non défini>
desktopProfile <non défini>
destinatonindicator <non défini>
displayName nextcloud
displayNamePrintable  <non défini>
CN=: OU=comptes de service,DC=
division <non défini>
dSASignature <non défini>

dSCorePropagationD... 04/03/2025 11:32:06 Pans, Madrnid; 0x0 =( ) ¥
< >

Je recherche ensuite éditeur d’attribut, et il faut que je copie cette ligne-la.

Serveur

1. Serveur : 192.168.0.11 ~

o

192.168.0.11 Détecter le port

U=comptes de service,DC=valentin,DC=eu

Je la copieici, au-dessus dans la configuration LDAP du Next cloud U'adresse IP de mon serveur
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1. Serveur : 192.168.0.11 ~ +

192.168.0.11 Détecter le port

CN=nextcloud,OU=comptes de service,DC=valentin,DC=eu

Sauvegarder les informations d'identification

OU=nextcloud- P Détecter le DN de base  Tester le DN de base

Saisir les filtres LDAP manuellement (recommandé pour les annuaires de grande ampleur)

Ensuite je rentre le mot de passe de l'utilisateur du compte de service.

Et en dessous les utilisateurs du groupe nextcloud user que je veux affilier au nextcloud

Fichier ~Action Affichage ?

= 2 FECIE 3 7] LR ETYTER
 Utilisateurs et ordinateurs Active Directory [SRV-AD.valentin.eu] Nom Type Desdription
Recquins enyegieicles & usen Utilisateur
- B velentine E)userz Utilisateur
Builtin
3l comptes de service
Computers
41 Domain Controllers
ForeignSecurityPrincipals
Keys
LostAndFound Général Gérépar Objet Sécurté COM+ Editeur dattrbuts
Managed Service Accounts P
2. nextcloud-user
Program Data Attribut Valeur
System adminDisplayName <non défini>
Users businessCategory <non défini>
NTDS Quotas c -
TPM Devices en| Editeur dattributs de type Chaine
o
31 Admin Nextdloud % At diatnguishedName
del Valeur
kIiOU =rextcioud-user DC=valentin.DC
de —
de OK Annuler
dig
displayNamePrintable  <non défini>
ou DC=valentin,OC=eu
dSASignature <non défini> v
< >
Afficher Filtrer
oK Annuler Aide

Je rentre ce lien-la qui est directement Uunité d’organisation des utilisateurs, quand un
utilisateur serra crée dans cette unité il sera automatiquement sur nexcloud.
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Intégration au domaine

ILfaut maintenant que j’intégre au domaine mon client pour qu’il ait accés aussi au dossier
partagé.

¥ mn n n

Corbeille partage_public  partage_tech  partage_compta

oD

Google Chrome

R Tapez ici pour effectuer une recherche

Voici des dossiers que j’ai créé sur le serveur AD.

12



Propriétés de : partage_public
X
Général Partage  Sécunté  Versions
2 Accés réseau
Partage de fichiers et de dossiers en re
partage_public .. .- s Iy . .
Partagé Choaisir les utilisateurs pouvant accéder a votre dossier partagé
Chemin réseau Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.
WSRV-AD\partage_public
‘ | v Ajouter
Partage avancé
Définir des autorisations personnalisé Nom Niveau d'autorisation
d'autres options de partage. 2, Administrateur Propriétaire
§2, Utilisateurs du domaine Lecture ~
| GPartage avance...
Je rencontre des difficultés pour partager.
| Partager ‘ ‘ Annuler |
ST S ee—

Jai cliqué sur Partager et ajouté le groupe utilisateur du domaine pour que tous les utilisateurs.

Propriétés de : partage_public

Général Partage Sécurité Versions précédentes Personnaliser

Partage avancé X
Partage de fichiers et de dossiers en réseau

partage_public [IPartager ce dossier
Partagé
Paramétres
Chemin réseau : : Nom du partage :
WSRV-AD\partage_public ‘
' | partage_public v
‘ Partager... :
Ajouter Supprimer

Partage avancé Limiter le nombre d'utilisateurs simultanés & : 16777 -
Définir des autorisations personnalisées, créer des ressources partg
d'autres options de partage. Commentaires :

‘ OPartage avancé. ..

' Fermer ‘ Annuler Appliquer

Puis j’ai coché la case Partager ce dossier

13



Propriétés de : partage_tech
Général Partage  Sécurité  Versions précédentes  Per o
2 Acces réseau
Partage de fichiers et de dossiers en réseau
partage_tech
Partagé

Chemin réseau -
WSRV-AD\partage_tech

Choisir les utilisateurs pouvant accéder & votre dossier partagé

Tapez un nom et cliquez sur Ajouter, ou dliquez sur la fleche pour rechercher un utilisateur.

Ajouter

Partage avancé

Définir des autorisations personnalisées, créer des resso

d'autres options de partage: & Administrateur Propriétaire

$2 technicien Lecture ¥

QPa rtage avance.

Nom Niveau d'autorisation

Je rencontre des difficultés pour partager.

Partager || Annuler

Le méme procédé pour les autres dossiers ou cette fois j’ai autorisé uniquement le groupe
technicien donc seuls les utilisateurs appartenant au groupe technicien pourront accéder a ce
dossier.

Paramétres

N
R Accueil A propos de
[ Rechercher un parametre | Votre ordinateur est surveillé et
protégé.
Systéeme
Voir les détails dans la sécurité Windows
3 Ecran . . .
Spécifications de l'appareil
499 son ;
Nom de l'appareil DESKTOP-LNDGOCK
. P Nom complet de I'appareil DESKTOP-LNDGOCK.valentin.eu
[ Actions et notifications ‘
Processeur QEMU Virtual CPU version 2.5+
325GHz
' Assistant de cancentration Mémoire RAM installée 4,00 Go
ID de périphérique AOBBFD6C-4EEC-48EF-976B-
() Alimentation et mise en veille AA315C7545B1
1D de produit 00330-80000-00000-AA212
= Stockage Type du systéme Systéme d'exploitation 64 bits,
processeur x64
@ Tablette Stylet et fonction tactile La fonctionnalité d’entrée tactile ou
avec un stylet nest pas disponible
B Multitache sur cet écran
Copier
&1 Projection sur ce PC

. Renommer ce PC
Expériences partagées

Je me rends ensuite sur mon client Windows pour Uintégrer au domaine.

Je vais alors dans Renommer ce PC (anvancé)
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Paramétres associés

Paramétres de Bitlocker
Gestionnaire de périphériques
Bureau & distance

Protection du systéme
Paramétres avancés du systéme

Renommer ce PC (avance)

Aide du web
Recherche du nombre de cceurs dont
dispose mon processeur

Veérification de la prise en charge de
plusieurs langues

(@ Obtenir de l'aide

: Donner des commentaires




Propriétés systéme X

o

Parametres systéme avances  Protection du systeme  Utilisation a distance
Nom de l'ordinateur Materiel

Q Windows utilise les informations suivantes pour identifier votre
== ordinateur sur le réseau.

Description de l'ordinateur : |

Par exemple : "L'ordinateur du salon” ou
"L'ordinateur d'Antoine”.

Nom complet de DESKTOP-LNDGOCK valentin.eu

l'ordinateur :
1 Domaine: valentin eu
Pour utiliser un Assistant et vous joindre a un Identité sur le réseau

{  domaine ou un groupe de travail, cliquez sur Identite
sur le réseau.

Pour renommer cet ordinateur ou changer de Modifier
€ domaine oude groupe de travail, cliquez sur Modifier.

1 OK Annuler Appliquer

Puis modifier

15



Propriétés systeme

AL

Modification du nom ou du domaine de l'ordinateur

Vous pouvez modifier le nom et I'appartenance de cet
ordinateur. Ces modifications peuvent influer sur I'accés aux
ressources réseau.

Nom de l'ordinateur :

DESKTOP-LNDGOCK

Nom complet de l'ordinateur :
DESKTOP-LNDGOCK valentin.eu
Autres. ..

Membre d'un
(®) Domaine :

valentin.eu

(") Groupe de travail :

OK Annuler

on a distance

3

rvotre

le réeseau. .

fier...

OK Annuler

Appliquer

Ensuite on coche Membre d’un domaine (il est déja coché chez moi car je l'avais fait au

préalable mais avec c’était sur groupe de travail)

Grace a la connexion VPN, mon client Windows peut intégrer le domaine AD, et accéder au

dossier partager de 'AD

16



Partie VPN

Voici les configuration vpn coté client ainsi que serveur.
Je possede 2 clients et je souhaite que les 2 accédent au nexcloud donc j’ai créé 2 réseaux privé

Voir la config du ISP

ILfaut donc installer le paquet wireguard sur notre serveur et crée le fichier de configuration ou
le modifier dans /etc/wireguard/wg0.conf

Ensuite créer les clés publiques + privé pour le vpn :

wg genkey | tee privatekey |wg pubkey > publickey

Voici la conf utilisée coté ISP :

GNU nano 7.2 wg0.conf

qQVHYEDKY=

B Location M x TS To Sracket JE8 Previous

Le bloc interface est la configuration du serveur avec sa clé privé.
Les blocs Peer sont les clients qui sont autorisé avec leur adresse réseau.

Pour la clé publique c’est la clé publique de mes clients.

Sur mes clients je télécharge le client wiregard et je crée un nouveau tunnel quiava
automatique crée une clé privée et je modifie ensuite le fichier de conf.

17



Pour redémarrer le service de wireguard : systemctl restart wg-quick@wg0.service

Voici la conf coté client windows :

Modifier le tunne

MNom : | nexcloud

Clé publique : | PSCITfIRDzq6]1GSiAaG4SxBixFGu8Tn2TqVHYIDXY=

[Interface]

Address = fc00::3/64, 192.168.234.10/29
DNS = 192.168.0.11
MTU = 1290

[Peer]

PublicKey = eFkflJILMoUk765XuTadRePpEulifquDHrMWI+NNd65g=
AllowedIPs = fc::/8, 192.168.0.0/16

Endpoint = [2303:5840:111:1024:be24:11ff:fed5:8039]:51823
PersistentKeepalive = 5

PrivateKey = GHx4b+Agh8H2sFal6UEIGgn23XfXV/yj46GFx3075Gc=

Enregistrer

18
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Voici la conf du client Debian :

utilisateur@debian: ~ Q = X

GNU nano 7.2 /etc/wireguard/wg@.conf
[{Interface]
PrivateKey =
Address = fc@@::3/64, 192.168.234.17/29
MTU = 1290

[Peer]

PublicKey =

AllowedIPs = fc::/8, 192.168.0.0/16

Endpoint = [2a03:5840:111:1024:be24:11ff:fed5:8039]:51823
PersistentKeepalive = 5

[ Lecture de 1@ lignes ]
all Chercher @Y Couper
&l Remplacer

I Aide Ecrire Al Exécuter Emplacement
@4 Quitter Ay Lire fich.

&8 Justifier @@ Aller ligne
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Partie nexcloud :

Une fois le serveur nexcloud installé, il faut que j’installe sur la VM nextcloud le paquet : php-
ldap

aptinstall php-ldap

Une fois cela fait je me rends ici et j’active le service LDAP, c’est ce qui vas me permettre de lier
LAD au nexcloud.

@ Découvrir = Packs d'applications

A Vos applications

i i Tout téléch t acti
' Applications actives Pack pour entrepnse out télécharger et activer

X Applications désactivées
Auditing / Logging

LDAP user and group backend v Désactiver

Y Applications en vedette

’ Pack pour éducation Tout désactiver
Documentation développeurs #

Dashboard v E Désactiver

s2%  Teams [ E Désactiver

Pack pour secteur public Tout télécharger et activer

Jactive ensuite cette option.
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